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El Scoring de Riesgos en los Sistemas de Informacion

Presentacion del tema

El scoring de riesgos es una técnica sistematica utilizada en la gestion de riesgos para
cuantificar, comparar y priorizar riesgos de manera objetiva. En el ambito de las
Tecnologias de la Informacion (IT) y los Sistemas de Informacion, este enfoque resulta
clave para evaluar amenazas que pueden afectar la continuidad operativa, la seguridad de

la informacion, los costos de los proyectos y la calidad de los servicios tecnologicos.

El scoring permite transformar riesgos cualitativos en valores numéricos comparables,
facilitando la toma de decisiones gerenciales en contextos donde los recursos son
limitados y las decisiones deben justificarse con criterios claros, reproducibles y
auditables. Para los estudiantes de la Licenciatura en Administracion, esta técnica articula
directamente la vision tecnoldgica con la estratégica, ya que permite priorizar inversiones

en seguridad y fundamentar decisiones ante la direccion.

Variables fundamentales del scoring

El scoring de riesgos se basa en la combinacion de dos variables.

La probabilidad (Likelihood). Representa la posibilidad de que un evento de riesgo
ocurra dentro de un periodo determinado. En TI se analiza considerando la madurez de
los sistemas, el historial de incidentes, la dependencia de proveedores tecnologicos, la
complejidad de la infraestructura y el nivel de controles existentes. Generalmente se
valora en escalas simples —por ejemplo, de 1 a 3 o0 de 1 a 5—, donde los valores mas

altos indican mayor frecuencia esperada del evento.

El impacto (Impact). Mide las consecuencias si el riesgo se materializa. En el contexto
de los sistemas de informacion, el impacto puede evaluarse en funcion de la interrupcion

de servicios criticos, la pérdida o exposicion de datos, el incremento de costos operativos
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o de proyectos, el incumplimiento normativo y el dafio reputacional. Al igual que la

probabilidad, se cuantifica mediante escalas ordinales.

Calculo del score de riesgo y clasificacion

El score de riesgo surge de la multiplicacion de ambas variables:
Score de Riesgo = Probabilidad x Impacto

Este valor permite comparar riesgos entre si, clasificarlos en categorias —bajo, medio,

alto, critico— y definir prioridades de mitigacion y asignacion de recursos.

Los niveles de calificaciéon dependen de la escala adoptada. En una escala de 1 a 3 para

cada variable, el resultado puede clasificarse como:

Score Clasificacion Respuesta recomendada

1 Bajo Monitoreo periodico

2-3  Medio Plan de mitigacién a mediano plazo
4-6  Alto Mitigacion prioritaria

9 Critico Accion inmediata

Ejemplos en Tecnologias de la Informacion

Riesgo de caida de un sistema critico. Probabilidad alta (3) x Impacto alto (3) = Score
9, riesgo critico. Requiere accion inmediata: redundancia, backups, DRP actualizado y

monitoreo continuo.

Retraso en la implementacion de un modulo de software. Probabilidad media (2) x
Impacto medio (2) = Score 4, riesgo alto. Requiere plan de contingencia, asignacion de

recursos adicionales y revision del cronograma.
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Falla ocasional de un sistema secundario. Probabilidad baja (1) x Impacto bajo (1) =

Score 1, riesgo bajo. Puede gestionarse con mantenimiento preventivo rutinario.

Matriz de riesgos y gobernanza

La herramienta principal para visualizar y comunicar los resultados del scoring es la
matriz de riesgos (Risk Matrix), que representa las combinaciones de probabilidad e
impacto en una grilla con zonas de color: verde para riesgos bajos, amarillo para medios,
naranja para altos y rojo para criticos. Esta visualizacion facilita la comunicacion con la

direccion y los comités de gobernanza.

El scoring de riesgos no es un proceso estatico. Los riesgos deben reevaluarse
periddicamente ante cambios en el entorno tecnoldgico, nuevas amenazas, cambios
organizacionales o resultados de auditorias. Marcos como COBIT, ISO/IEC 27001 y
NIST integran el scoring como componente formal de su metodologia de gestion del

riesgo.

Ventajas del scoring frente a evaluaciones cualitativas

Las evaluaciones puramente cualitativas —alto, medio, bajo sin criterio objetivo— son
subjetivas, dificiles de comparar entre areas y no permiten fundamentar prioridades de
inversion ante la direccion. El scoring introduce objetividad, comparabilidad y
trazabilidad, transformando la gestion del riesgo en una herramienta de gobierno

corporativo.

Conceptos clave

e Score de Riesgo = Probabilidad x Impacto como féormula central.
e Escalas ordinales para cuantificar probabilidad e impacto.
e C(lasificacion en categorias: bajo, medio, alto y critico.

e Matriz de riesgos como herramienta de comunicacion ejecutiva.
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e El scoring como mecanismo de priorizacion de inversiones en seguridad.

e Reevaluacion periodica como condicion de efectividad.

Preguntas de repaso del tema

1. ;Por qué la combinacion de probabilidad e impacto permite priorizar riesgos en

sistemas de informacioén?

2. (Qué factores tecnoldgicos influyen en la estimacion de la probabilidad de un

riesgo?

3. (Coémo puede variar el impacto de un mismo riesgo segun el tipo de sistema

afectado?
4. (Qué ventajas ofrece el scoring frente a evaluaciones puramente cualitativas?

5. (Por qué esta técnica es relevante para la toma de decisiones gerenciales en

proyectos de TI?
6. (Qué es una matriz de riesgos y para qué se utiliza?
7. (Con qué frecuencia debe reevaluarse el scoring de riesgos?
8. ¢(Como se integra el scoring en marcos como COBIT e ISO/IEC 27001?

9. (Como puede el scoring de riesgos justificar inversiones en seguridad ante la

direccion?

10. ;Qué limitaciones tiene el scoring si las escalas no estan correctamente

calibradas?

Pagina 4 de 4



