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La ecuacion de riesgo tecnologico

Presentacion del tema

La ecuacion del riesgo en el &mbito de las Tecnologias de la Informacion (T1) constituye
un modelo conceptual fundamental para comprender coémo se generan los incidentes de
seguridad y como deben gestionarse desde una perspectiva organizacional. En términos
generales, el riesgo tecnoldgico surge de la interaccion entre amenazas (threats),

vulnerabilidades (vulnerabilities) y el impacto potencial sobre los activos de informacion.
Una formulacion ampliamente utilizada en gestion de riesgos establece que:
Riesgo = Amenaza x Vulnerabilidad x Impacto

Este modelo permite analizar de manera sistematica la exposicion al riesgo (risk
exposure), entendida como el grado en que una organizacion esta susceptible a sufrir

pérdidas derivadas de eventos adversos relacionados con sus sistemas de informacion.

Para estudiantes de licenciatura en administracion, la ecuacién del riesgo no debe
interpretarse Unicamente como una formula técnica, sino como una herramienta
estratégica de gobierno corporativo. En un entorno digital donde la informacion es un
activo critico, comprender como se combinan amenazas y vulnerabilidades resulta
indispensable para la toma de decisiones, la asignacion de recursos y la definicion de

politicas de seguridad.
Desarrollo
Definicion de los Componentes de la Ecuacion

Amenaza (Threat)

Una amenaza es cualquier evento, actor o circunstancia con el potencial de causar dafio a

un activo de informacion. Las amenazas pueden clasificarse en:
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Internas (Internal threats): errores humanos, abuso de privilegios, sabotaje interno.
Externas (External threats): ciberataques, malware, desastres naturales, espionaje

industrial. Ejemplos en TI:

Un ataque de ransomware. Un empleado que accede sin autorizacién a informacion
financiera. Una falla eléctrica que afecta un centro de datos. La amenaza, por si sola, no

genera riesgo si no existe una vulnerabilidad que pueda ser explotada.

Vulnerabilidad (Vulnerability)

Una vulnerabilidad es una debilidad en un sistema, proceso o control que puede ser

explotada por una amenaza.

Ejemplos
Sistemas sin parches de seguridad actualizados. Contraseias débiles. Falta de

segmentacion de red. Ausencia de controles de acceso basados en roles (RBAC — Role-

Based Access Control). Las vulnerabilidades pueden ser:

Técnicas (Technical vulnerabilities): fallas de software o hardware. Administrativas
(Administrative vulnerabilities): ausencia de politicas o procedimientos. Fisicas (Physical
vulnerabilities): falta de control en accesos a instalaciones. ### Impacto (Impact) El
impacto es la consecuencia negativa que tendria la materializacién del riesgo. Puede

medirse en términos de:

Pérdida financiera. Dafio reputacional. Sanciones regulatorias. Interrupcion operativa.
Desde la perspectiva administrativa, el impacto debe vincularse con la continuidad del

negocio (Business Continuity) y la gestion de crisis.

La Exposicion al Riesgo (Risk Exposure)

La exposicion al riesgo representa el nivel de pérdida potencial al que esta sometida una
organizacion antes de aplicar controles.

En términos cuantitativos, puede expresarse como:
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Exposicion al Riesgo = Probabilidad x Impacto Donde la probabilidad depende de la

interaccion entre amenaza y vulnerabilidad.

Una organizacion con multiples vulnerabilidades abiertas frente a amenazas activas posee

alta exposicion, incluso si atin no ha sufrido incidentes.

Interaccion Dinamica entre Amenazas y Vulnerabilidades

El riesgo no es estatico; evoluciona constantemente debido a:

Nuevas técnicas de ataque. Cambios tecnologicos. Transformacion digital. Mayor
interconectividad. Por ejemplo, la migracion a servicios en la nube (Cloud Computing)

reduce ciertos riesgos fisicos, pero puede incrementar riesgos relacionados con

configuraciones incorrectas (misconfiguration).

Ejemplo Aplicado
Supongamos una empresa que gestiona datos financieros:
Amenaza: ataque de phishing. Vulnerabilidad: empleados sin capacitacion en seguridad.

Impacto: acceso indebido a cuentas bancarias. Si se implementa capacitacion (Security

Awareness Training), se reduce la vulnerabilidad.

Si se incorpora autenticacion multifactor (MFA — Multi-Factor Authentication), se

disminuye la probabilidad de explotacion.

El riesgo disminuye porque la ecuacion se altera al reducir uno de sus factores.

Gestion del Riesgo Tecnologico

La gestion de riesgos en TI se estructura generalmente en cuatro etapas:
Identificacion. Analisis. Evaluacion. Tratamiento. El tratamiento puede implicar:

Mitigar (Reducir). Transferir (por ejemplo, mediante seguros). Aceptar. Evitar. ##
Controles y Reduccion del Riesgo Los controles (Controls) son mecanismos disefiados

para disminuir vulnerabilidades o reducir el impacto.
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Se clasifican en:

Controles técnicos (Technical controls): firewalls, cifrado. Controles administrativos
(Administrative controls): politicas, capacitacion. Controles fisicos (Physical controls):
vigilancia, control biométrico. El objetivo es reducir la exposicion al riesgo hasta un nivel

aceptable (Risk Appetite).

La Importancia del Enfoque Estratégico

Para un administrador, la ecuacion del riesgo no es un concepto meramente técnico, sino

una herramienta de decision estratégica.
Permite responder preguntas como:

(Donde invertir en seguridad? ;Qué activos son criticos? (Cudl es el retorno de la
inversion en seguridad (ROSI — Return on Security Investment)? La correcta
comprension de la exposicion al riesgo facilita la asignacion eficiente de recursos y la

alineacion de la seguridad con los objetivos del negocio.

Conclusion

La ecuacion del riesgo basada en la interaccion entre amenazas, vulnerabilidades e
impacto constituye el fundamento conceptual de la gestion de riesgos en tecnologias de
la informacion. El riesgo surge cuando una amenaza encuentra una vulnerabilidad

explotable que puede generar consecuencias negativas significativas para la organizacion.

La exposicion al riesgo representa el nivel de susceptibilidad previo a la implementacion
de controles, y su adecuada medicion es esencial para la toma de decisiones estratégicas.
En entornos digitales altamente interconectados, donde la informaciéon es un activo
critico, la gestion del riesgo no es opcional, sino estructural para la sostenibilidad

organizacional.
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Para los futuros administradores, comprender esta ecuacion implica reconocer que la
seguridad de la informacion no es un gasto, sino una inversion estratégica destinada a

preservar el valor, la continuidad y la reputacion del negocio.

Conceptos clave

e Laecuacion de riesgo tecnoldgico

e Tecnologias de la Informacion (TT)

e Sistemas de Informacion (SI)

e Autenticacion multifactor (MFA)

e Control de acceso basado en roles (RBAC)

e Plan de continuidad del negocio (BCP)

e Retorno sobre la inversion en seguridad (ROSI)

e Computacion en la nube

Preguntas de repaso del tema

1. ;(Coémo se relacionan amenaza y vulnerabilidad dentro de la ecuacion del riesgo?
2. ;Queé diferencia existe entre riesgo y exposicion al riesgo?
3. (Por qué la reduccion de vulnerabilidades disminuye la probabilidad de impacto?

4. (Qué tipos de controles pueden aplicarse para reducir la exposicion al riesgo en
TI?

5. (Como puede un administrador utilizar la ecuacidon del riesgo para justificar

inversiones en seguridad?

6. (Cual es el concepto central de La ecuacion de riesgo tecnologico dentro de la

Gestion de Tecnologias Digitales?
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7. (Qué riesgos organizacionales se vinculan con el tema desarrollado en el capitulo?

8. (Qué controles técnicos, administrativos o fisicos podrian aplicarse para reducir

la exposicion al riesgo?
9. (Cbémo impacta este tema en la continuidad operativa y en la toma de decisiones?

10. ;Qué relacion puede establecerse entre este tema y el gobierno de TI?
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