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El Marco de Trabajo de ISACA y Otras Instituciones

Relevantes

Presentacion del tema

En el ambito de las Tecnologias de la Informacion (TI) y los Sistemas de Informacion
(SI), la gestion adecuada de la tecnologia, los riesgos, la seguridad y el alineamiento con
el negocio requiere marcos conceptuales, estandares y buenas practicas reconocidos a
nivel internacional. Diversas instituciones cumplen un rol central en la definicioén de esos

frameworks, la formacion de profesionales y la certificacion de competencias.

Entre ellas, ISACA ocupa un lugar destacado por su enfoque en la gobernanza de TI, el
control, el riesgo y la auditoria de sistemas. Sin embargo, ISACA no actua de manera
aislada: existen otras organizaciones internacionales que complementan su trabajo,
abordando distintas dimensiones de la gestion de TI. Para los estudiantes de la
Licenciatura en Administracion, conocer estas instituciones permite comprender quiénes

definen las reglas del juego en materia de tecnologia organizacional.

ISACA: enfoque y aportes principales

ISACA (Information Systems Audit and Control Association) es una organizacion
internacional sin fines de lucro dedicada al desarrollo de conocimiento, estandares y
certificaciones en areas clave vinculadas a las TI. Su foco principal se encuentra en la
gobernanza de TI (IT Governance), la gestion de riesgos de TI, la auditoria de sistemas

de informacion y la seguridad de la informacion.

Desde la perspectiva de la administracion, ISACA es especialmente relevante porque
traduce la complejidad técnica de las TI a un lenguaje de control, valor y riesgo,
comprensible para la alta direccion. Uno de sus aportes mas conocidos es el framework
COBIT (Control Objectives for Information and Related Technologies), ampliamente

utilizado para alinear T1 y negocio.
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ISACA también es reconocida por sus certificaciones profesionales, que validan

competencias en distintos dominios de T1.

Certificacion Significado Dominio

CISA Certified Information Auditoria de sistemas de
Systems Auditor informacion

CISM Certified Information Gestion de la seguridad de
Security Manager la informacion

CGEIT Certified in the Gobernanza de TI

Governance of Enterprise empresarial

IT

CRISC Certified in Risk and Riesgo y control de
Information Systems sistemas de informacion
Control

Otras instituciones relevantes

Ademas de ISACA, existen otras organizaciones que cumplen roles complementarios en

el ecosistema de TI.

AXELOS es la organizacion responsable de marcos orientados a la gestion de servicios
y proyectos de TI. Sus principales aportes son ITIL (Information Technology
Infrastructure Library) para la gestion de servicios de TI, y PRINCE2 (Projects IN

Controlled Environments) para la gestion de proyectos.

PMI (Project Management Institute) se especializa en la direccion de proyectos,
incluidos los de TI. Su aporte principal es el PMBOK (Project Management Body of
Knowledge), clave para gestionar implementaciones tecnologicas complejas dentro de

plazos, costos y alcances definidos.
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ISO (International Organization for Standardization) desarrolla normas
internacionales aplicables a multiples dominios, incluidos los sistemas de informacion.
Sus normas mads relevantes para TI son ISO/IEC 27001 —seguridad de la informacion—
, ISO/IEC 20000 —gestion de servicios de TI— e ISO/IEC 38500 —gobernanza de TI—

. El enfoque de ISO es normativo y certificable.

IEEE (Institute of Electrical and Electronics Engineers) se orienta al desarrollo de
estandares técnicos y conocimiento cientifico en tecnologia. Su enfoque es mas técnico,
pero impacta indirectamente en los sistemas de informacion utilizados por las

organizaciones.

Gartner no es un instituto normativo, sino una firma de investigacion y consultoria con
fuerte influencia en decisiones estratégicas de T1. Sus aportes incluyen modelos como el
TCO (Total Cost of Ownership) y el andlisis de tendencias tecnologicas. Desde la
administracion, Gartner influye en la evaluacidon econdmica y estratégica de las

inversiones en T1.

Complementariedad entre las instituciones

Estas instituciones no compiten entre si, sino que se complementan. Cada una aborda una

dimension especifica de la gestion tecnologica.
Institucién Foco principal
ISACA Gobernanza, control y riesgo de TI

AXELOS Gestion de servicios y operaciones

PMI Gestion de proyectos

ISO Normalizacion y cumplimiento
IEEE Estandares técnicos

Gartner Analisis estratégico y econdmico
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Comprender este ecosistema permite a la administracion seleccionar marcos adecuados

segun el problema a resolver: si la preocupacion es el gobierno de la tecnologia, COBIT

e ISO son los marcos més relevantes; si es la operacion de servicios, ITIL; si es la gestion

de proyectos, PMI/PMBOK.

Conceptos clave

ISACA: gobernanza, control, riesgo y auditoria de sistemas de informacion.
COBIT como framework central de ISACA para alinear TI y negocio.
Certificaciones de ISACA: CISA, CISM, CGEIT y CRISC.

AXELOS: ITIL para servicios y PRINCE2 para proyectos.

PMI/PMBOK: gestion de proyectos tecnoldgicos.

ISO: normas certificables para seguridad, servicios y gobernanza.

Gartner: analisis estratégico y economico de las TI.

Preguntas de repaso del tema

1.

(Cual es el rol principal de ISACA en la gestion de las Tecnologias de la

Informacién?
(Qué diferencia a ISACA de otras instituciones como AXELOS o PMI?
(Qué certificaciones ofrece ISACA y qué dominio valida cada una?

(Por qué COBIT es relevante para la alta direccion y no solo para perfiles

técnicos?
(Qué aporta AXELOS al ecosistema de gestion de TI?
(Por qué el PMBOK es importante en el contexto de proyectos de sistemas?

(Qué diferencia existe entre el enfoque de ISO y el de COBIT o ITIL?
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8. (Qué aportes realiza ISO al ambito de los sistemas de informacion?

9. (Por qué Gartner es relevante para las decisiones de TI aunque no sea un

organismo normativo?

10. ;[Por qué es importante que la administracion conozca el ecosistema de

instituciones vinculadas a TI?
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