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El Marco de Referencia COBIT

Presentacion del tema

COBIT (Control Objectives for Information and Related Technologies) es uno de los
marcos de referencia mas relevantes para la gobernanza y la gestion de las Tecnologias
de la Informacion (TT) dentro de las organizaciones. Fue desarrollado por ISACA con el
objetivo de alinear las TI con los objetivos del negocio, garantizar el uso eficiente de los
recursos tecnologicos y gestionar adecuadamente los riesgos asociados a los sistemas de

informacion.

Desde la perspectiva de la administracion, COBIT no es un marco técnico-operativo, sino
un modelo de gobierno orientado a la alta direccion, que permite responder preguntas
clave: si la tecnologia realmente aporta valor al negocio, si los riesgos de TI estan bajo
control, si los recursos tecnoldgicos se utilizan de manera eficiente y si se cumple con las
normativas y regulaciones aplicables. Este enfoque convierte a COBIT en una
herramienta fundamental para comprender la relacion entre estrategia organizacional,

gobernanza corporativa y sistemas de informacion.

Proposito y principios fundamentales

COBIT proporciona principios, practicas, modelos y métricas para la gobernanza y
gestion de TI. Su propdsito central es asegurar que las TI generen valor para la
organizacion, mantengan los riesgos en niveles aceptables, utilicen los recursos
tecnologicos de manera Optima y cumplan con requisitos regulatorios y normativos.
Desde los sistemas de informacion, actiia como un lenguaje comun entre la direccion, las

areas de negocio y el area de TI, facilitando la toma de decisiones informadas.

Entre sus principios mas relevantes se destacan el enfoque en las necesidades de los
interesados (Stakeholder Needs), la cobertura integral de la organizacion —procesos,

personas, informacion y tecnologia—, la capacidad de integrarse con otros estandares y
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buenas practicas como ITIL o ISO, y la separacion entre gobernanza y gestion que

refuerza la diferenciacion de roles y responsabilidades.

Gobernanza de TI versus gestion de TI

Uno de los aportes conceptuales més importantes de COBIT es la distincion clara entre

gobernanza y gestion de T1L.
Concepto

Gobernanza de TI (IT

Governance)

Gestion de TI (T

Management)

Quién es responsable

Alta direccién y gobierno

corporativo

Area de TI

Foco

Evaluar, dirigir y

monitorear el uso de las TI
Planificar, construir, operar

y supervisar las soluciones

tecnologicas

Desde la administracion, esta separacion permite asignar responsabilidades claras y evitar

que las decisiones estratégicas queden exclusivamente en manos técnicas.

Dominios de COBIT

COBIT estructura la gestion y la gobernanza de TI en dominios que permiten organizar

las actividades relacionadas con los sistemas de informacion.

Dominio

Evaluar, Dirigir y
Monitorear

Alinear,  Planificar 'y
Organizar

Sigla

EDM (Evaluate, Direct and

Monitor)

APO (Align,

Organize)

Plan and

Foco

Gobernanza de TI

Vinculo  estrategia de
negocio con estrategia de

TI
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Dominio Sigla Foco

Construir, Adquirir e BAI (Build, Acquire and Proyectos, desarrollo e
Implementar Implement) implementacion de

sistemas

Entregar, Dar Soporte y DSS (Deliver, Service and Operaciéon diaria de los

Servicio Support) sistemas

Monitorear, Evaluar y MEA (Monitor, Evaluate Control del desempeio y

Valorar and Assess) cumplimiento

Esta estructura permite mapear procesos tecnologicos con objetivos de negocio,

facilitando el control y la mejora continua.

Creacion de valor a través de T1

Un concepto central en COBIT es el modelo de creacion de valor, que equilibra tres
dimensiones: los beneficios generados por el uso de TI, los riesgos que pueden afectar
negativamente a la organizacion y los recursos —personas, infraestructura, aplicaciones,
datos y presupuesto—. Desde la administraciéon, COBIT ayuda a evitar dos extremos
frecuentes: invertir en tecnologia sin retorno claro, o reducir costos de TI a costa de

aumentar riesgos operativos y estratégicos.

Ejemplos de aplicacion

Una empresa industrial utiliza COBIT para asegurar que sus sistemas de produccion estén
alineados con los objetivos de eficiencia y calidad, controlando riesgos de continuidad.
Una empresa de servicios financieros lo emplea para garantizar el cumplimiento
normativo, la seguridad de la informacion y la confiabilidad de los sistemas
transaccionales. Una organizacion publica lo adopta para transparentar la gestion de Tl y
justificar inversiones tecnoldgicas ante organismos de control. En todos los casos, COBIT

ordena la relacidon entre negocio, tecnologia y control.
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Conceptos clave

e (COBIT como marco de gobernanza y gestion de TI desarrollado por ISACA.
e Distincidn entre gobernanza (alta direccion) y gestion (area de TI).

e Principios: necesidades de los interesados, cobertura integral, integracién con

otros marcos.
e Cinco dominios: EDM, APO, BAI, DSS y MEA.
e Modelo de valor: beneficios, riesgos y recursos en equilibrio.

e COBIT como lenguaje comun entre direccion, negocio y TI.

Preguntas de repaso del tema

1. (Cuadl es el objetivo principal de COBIT en la gestion de las Tecnologias de la

Informacién?
2. ;Queé diferencia establece COBIT entre gobernanza de T1 y gestion de TI?
3. (Por qué esa distincion es relevante para la asignacion de responsabilidades?
4. (Cudles son los principios fundamentales de COBIT?
5. (Qué funcién cumple cada uno de los cinco dominios de COBIT?
6. (Por qué COBIT se orienta principalmente a la alta direccion?
7. (Como contribuye COBIT a la creacion de valor a través de las T1?
8. ¢ Qué riesgo busca evitar COBIT al equilibrar beneficios, riesgos y recursos?
9. (Cbémo se integra COBIT con otros marcos como ITIL e ISO?

10. ;En qué tipos de organizaciones resulta especialmente util la aplicacion de

COBIT?
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