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Registro Apellidos y nombres

Responda la siguientes preguntas. LEA adecuadamente la consigna y FUNDAMENTE su respuesta.

1. Una empresa implementa un nuevo sistema de gestidn y, para evitar demoras, otorga a varios usuarios
permisos amplios sobre médulos de compras, pagos, proveedores y reportes financieros. Analice el caso
aplicando los principios de minimos privilegios, minima exposicidn y segregacion de funciones, e indique qué
riesgos operativos, de fraude y de seguridad se generan.

2. Una organizacién sufre un ataque que cifra sus archivos, interrumpe la operacion y expone informacién
confidencial de clientes. Analice cdmo se ven afectados los tres pilares de la triada CIA, qué controles
preventivos, detectivos y recuperatorios deberian haber existido, y qué papel cumplen los respaldos en la
recuperacion.

3. Una compaiiia tiene copias de respaldo diarias, pero nunca probd su restauracion ni definié tiempos maximos
aceptables de interrupcion y pérdida de datos. Analice la diferencia entre realizar backups y contar con un Plan
de Recuperacion ante Desastres efectivo, incorporando los conceptos de prueba, restauraciéon, RTO y RPO.

4. Una empresa decide migrar su sistema principal a un proveedor externo en la nube, pero no define
claramente quién es responsable por la seguridad, la disponibilidad, la proteccion de datos ni la continuidad
operativa. Analice los riesgos de outsourcing y servicios cloud, indicando qué deberia establecerse en los
acuerdos contractuales, SLA y politicas de seguridad.

5. En un proyecto tecnoldgico, los requisitos cambian constantemente, no existe matriz RACI, no se realizé Kick
Off, no hay Business Case aprobado y los usuarios solicitan modificaciones hasta pocos dias antes de salir a
produccidon. Analice qué problemas de gestion aparecen y cémo deberian utilizarse herramientas como Business
Case, RACI, freeze, gestidon de cambios y priorizacion MoSCoW.

6. Una empresa libera una nueva version de su sistema sin pruebas suficientes, con defectos que afectan
calculos, reportes y tiempos de respuesta. Analice la situacion diferenciando error, defecto y falla, y explique
qué papel deberian haber cumplido el aseguramiento de calidad, las pruebas funcionales, las pruebas de
rendimiento y una estrategia gradual de despliegue.

7. Una organizacién detecta accesos indebidos, contrasefas débiles, sesiones abiertas y documentos sensibles
expuestos en escritorios. Analice el caso desde el factor humano, las politicas de seguridad, la concientizacidn, la
autenticacién multifactor y los controles fisicos, administrativos y tecnolégicos necesarios para reducir el riesgo.

8. Un sistema de scoring crediticio automatizado rechaza sistematicamente solicitudes de un grupo de clientes,
aunque la empresa afirma que “solo aplica lo que dicen los datos”. Analice el dilema desde ética, deontologia
profesional, cumplimiento normativo, proteccién de datos personales, responsabilidad social y necesidad de
auditoria del sistema.

9. Una empresa aplica un parche urgente directamente en produccidn para corregir una vulnerabilidad critica,
pero la modificacién genera fallas en otros mddulos del sistema. Analice el conflicto entre urgencia y control,
indicando como deberia gestionarse un cambio de emergencia, qué riesgos produce omitir aprobaciones y qué
controles posteriores deberian aplicarse.
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Responda la siguientes preguntas. LEA adecuadamente la consigna y FUNDAMENTE su respuesta.

10. Luego de la puesta en produccion de un sistema ERP, aparecen incidencias, usuarios que no comprenden el
nuevo proceso, reportes inconsistentes y pedidos de volver a las planillas anteriores. Analice la situacion
relacionando migracidn de datos, capacitacidn, hypercare, estabilizacion, operacion habitual, adopcion del
sistema y diferencia entre seguridad funcional y seguridad tecnoldgica.



